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1. YLEISTA
Tama palvelukuvaus koskee Hartolan kunnan ICT-tukipalveluja.

Palvelut kasittavat paivittdisen ICT-lahituen, kunnassa olevan laitteiston yllapidon ja
luetteloinnin, puhelimien ja liittymien yllapidon, ohjelmistojen asennukset/ niiden
asennuksissa auttaminen, kunnan ICT-palvelujen kehittdminen yhdessa kunnan ICT-
ryhman (jatkossa "ICT-ryhma”) kanssa seké tietoturvaan liittyvié asioita. Palveluiden
siséltoa ja laajuutta on tarkemmin kuvattu jaljempéana.

Sopimuskauden aikana palvelun tarjoajan on reagoitava muuttuviin olosuhteisiin ja niiden
aiheuttamiin muutoksiin palveluntuotantoon liittyvissa asioissa ja tuotava ne ICT-ryhméan
tietoon ja paatettavaksi. Palveluntuotantoa koskevissa asioissa ICT-ryhméa on
paatosvaltainen, kun paikalla on Tilaajan edustajat ja Palveluntuottajan yhteyshenkilo.
Paatokset Palveluntuotantoa koskevissa asioissa tehdaan yksimielisesti. Jos ICT-ryhma
ei paase yksimielisyyteen Palveluntuotantoa koskevasta asiasta ja asia vaatii valitonta
ratkaisemista, tehdaan paatés Tilaajan kannan mukaisesti.

2. PALVELUN TUOTTAJAAN LIITTYVAT YLEISET VAATIMUKSET
Palvelun tuottamiseen liittyvat vaatimukset

Palveluntuottaja sitoutuu noudattamaan kaikissa suorittamissaan palveluissa ja toissa
voimassa olevaa lainsdadantod seka niiden perusteella annettuja viranomaisten
maarayksia ja ohjeita. Palveluntuottajalla tulee olla riittdva palveluntuottamisessa
tarvittava osaaminen.

Palveluntuottaja huolehtii, etta palvelut tuotetaan laadukkaasti ja sopimuksenmukaisesti.
Palveluntuottajan tulee toimia Tilaajalta saamiaan ohjeita noudattaen.

Palveluntuottajan tulee toimittaa palveluntuotannossa syntyvat asiakirjat Tilaajan
pyytamassa muodossa Tilaajalle.

Palveluntuottaja vastaa siita, etta sen suorittamissa palveluissa ja téissa sovelletaan mm.
GDPR:n ja tietosuojalain asettamia vaatimuksia. Palveluntuottaja vastaa siitd, etta sen
tietojarjestelmien tietoturvan ja tietosuojan toteutuminen on varmistettu. Tilaaja ja
Palveluntuottaja sopivat henkilotietojen kasittelystd sopimuksen liitteena olevassa
henkil6tietojen kasittelysopimuksessa tarkemmin ja tietoturvasta paasopimuksessa.

Henkil6stoon liittyvat vaatimukset
Palveluntuottajan tulee huolehtia siita, etta se kayttaa palveluiden tuottamisessa vain
asianmukaisen ja ajantasaisen patevyyden omaavaa henkilokuntaa ja huolehtii siita, etta

silla on riittavat resurssit kunkin tehtavan suorittamiseen.

Palveluntuottaja nimeda lahitukea antavan henkil6n ja hanelle varahenkilon.



Nimettyj& henkilGitéa ei ole oikeutta vaihtaa sopimuskaudella ilman Tilaajan suostumusta.
Henkiloston vaihdostilanteissa uusien nimettyjen henkildiden tulee tayttaa vahintaan
henkildille tarjouspyyntdasiakirjoissa asetetut vaatimukset. Samaa edellytetdan
varahenkildiden osalta.

PALVELUIDEN KUVAUS

ICT-palveluja tarvitaan hankintayksikon arvion mukaan keskimé&arin noin 80 h/kuukausi
jakautuen eri mittaisiin paiviin tilanteen mukaan. Tuntimaaraarvio on pelkastaan
sitoumukseton arvio kiintedhintaisten palveluiden tydmaarasta, eikd se muodosta
laskutusperustetta, vaan Palveluntuottajan tulee hoitaa kaikki vaaditut tehtavéat
kuukausihintaan sisaltyvina, vaikka tarjouspyynndssa annettu sitoumukseton
tyomaaraarvio (80h/kk) ylittyisi. Palvelua on pystyttava tarjoamaan arkipaivisin klo 08-17
valilla "palveluaika”.

Kiintedhintaisiin palveluihin sisaltyy mm:

- Lahitukeen kuuluvat laitteet sisdltavat mm. kannettavat, poytakoneet, tabletit,
puhelimet ja monitoimitulostimet

- Lahituki toimii kutsuperiaatteella, erikseen tilattuna asiakkaan toimipisteisiin tai
yhdessa sovittuun paikkaan

- Palveluntuottajan tulee vastata viipymatta saapuneisiin yhteydenottoihin ja
palvelupyyntoihin palveluaikana. Vastaamattomaan puheluun tulee soittaa takaisin
ensi tilassa ja kuitenkin viimeistaan yhden (1) tunnin kuluessa.

- Lahituen vasteaika saa olla arkipaivisin enintaan 48 h. Vasteajalla tarkoitetaan sita
aikaa, jonka kuluessa Palveluntuottajan tulee viimeistaan aloittaa palvelupyynnon
ratkaiseminen palvelupyynndn saapumisesta lukien.

- Palveluntuottajan tulee reagoida viipymatta kriittisiin tietoturvapoikkeamiin ja
sellaisiin hairidihin, joissa toimintakriittinen toiminnallisuus on kokonaan tai
merkittaviltd osin pois kaytdsta tai sen hidastuminen aiheuttaa toiminnallisuuden
kayttdmisen estymisen kokonaan tai merkittavilta osin. Kaikki hairiot, jotka
vaikuttavat valittomasti tai valillisesti suureen maaraan (vahintaan 20 %
kayttajistd) kayttajia luokitellaan tahan ryhmaan. Palveluntuottajan tulee aloittaa
edella mainittujen hairididen korjaavat toimenpiteet ensi tilassa ja kuitenkin
viimeistaan 15 minuutin kuluessa palvelupyynnon vastaanottamisesta.

- Mikali kriittinen hairio tai ongelma havaitaan palveluajan lopussa ja korjaustoimet
ovat kesken palveluajan paattyessa, Palveluntuottajan tulee jatkaa korjaustoimia
myos palveluajan paatyttya siihen saakka, kunnes ongelma on ratkaistu, mikali
Tilaaja on tata edellyttdnyt ja tasta on yhteisesti sovittu.

- Palveluntuottaja méaarittelee kayttgjien tilit, sdhkopostit ja oikeudet seka huolehtii
laitteiden saamisesta kayttokuntoon kayttajien esimiehen ilmoituksen mukaisesti.
Palveluntuottajan vastuulla on esim. hoitaa Tilaajan laitteissa kaytettavien puhe- ja
dataliittymien avaamiset ja sulkemiset sekéa SIM-korttien hallinta ja hankkia
littymat Tilaajan maarittelemalté taholta. Tilaaja valtuuttaa Palveluntuottajan
tekemaan edelld mainitut toiminnot Tilaajan kayttamalta operaattorilta.

- Liittaa laitteet verkkoymparistoéon tarpeen mukaan (hallinto/opetus)

- Vastaa kiinteasti kytkettyjen laitteiden liittAmisesta verkkoymparistéon
(hallinto/opetus)

- Vastaa kayttgjan tydsuhteen/ virkasuhteen paattyessa tilien, sdhkdpostien ja
oikeuksien poistamisesta seka luovutettujen laitteiden asianmukaisesta
tyhjennyksesta jarjestelmékohtaisesti.



- Huolehtii vanhojen jo kaytdsta poistuneiden laitteiden asianmukaisesta
tyhjentamisesta ja ilmoittaa Tilaajalle, kun laitteet ovat poisvietavissa. Tilaaja
huolehtii laitteiden poiskuljetuksesta.

- Vastaa ICT-tekniikan yleisesté toimivuudesta ja raportoi niista ICT-ryhmalle
viikoittain pidettavissa palavereissa.

- Toimii teknisenda asiatuntijana kaikissa ICT-asioihin liittyvissa ohjelmisto,
kayttoonotto, paivitys, laitehankinta ja jarjestelmahankinnoissa seké niita
edeltavissa suunnittelupalavereissa

- Vastaa yhtenaiskoulun koneiden ja tablettien paivityksistd loma-aikoina (kesédloma,
syysloma, joululoma, talviloma).

- Vastaa kirjaston laitteiden ja jarjestelmien toimivuudesta (kirjastojarjestelma,
omatoimikirjasto ja lehtiluku).

- Vastaa palveludokumentaatiosta, johon kuuluu mm. laitteiden, tarvikkeiden ja
palveluiden kayton kehittdmiseen ja yll&pitoon tarvittava Palveluntuottajan
yllapitovastuulla oleva aineisto (esim. listaus ohjelmiston paékayttgjista,
laiteluettelo kuten puhelimet ja tietokoneet) seka mahdolliset ohjelmisto- tai
laitetoimittajilta saadut kayttoohjeet.

Palveluntuottajalla tulee olla olemassa puhelinnumero ja sdhkdpostiosoite, josta Tilaaja
pystyy tavoittamaan lahitukihenkilon.

Hankintaan siséltyy myds tietojarjestelmiin liittyvien asioiden kehittdminen
Palveluntuottajan asiantuntijoiden asiantuntemuksen pohjalta. Palveluntuottaja toimii
yhteyshenkilona tahoihin, jotka liittyvat kiinteasti tehtavien suorittamiseen.

. ERIKSEEN VELOITETTAVAT TYOT

Tarvittaessa tehtaviin kuuluu myds henkiloston kouluttaminen esim. MS Office365
sahkdpostin, kalenterin ja Teamsin tai tablettien kayttéon liittyen. Koulutus pidetaan
paikan paalla Tilaajan tiloissa tai etdyhteyden kautta Tilaajan paatoksen mukaisesti.
Palveluntuottaja ei jarjesta koulutusta kunnan erityisohjelmien jarjestelmiin/ohjelmistoihin.

Kiinteahintaisiin palveluihin kuulumattomat tyot laskutetaan paasaantoisesti
tuntiveloituksella. Tilaajalla on oikeus pyytda myds sitova urakkahinta téiden
toteuttamiselle. Viime kadessa Tilaaja paattaa, tilaako se tyot tuntiveloituksella vai
urakkahinnalla. Erillisveloitusta sovelletaan mm. ylimaaraisena tehtaviin ennalta
arvaamattomiin paivityksiin eri laitteisiin ja ohjelmistoihin seka henkiloston kouluttaminen
kuuluu erikseen veloitettaviin téihin. Selvyytena mainitaan, etta lahitukeen kuuluvat
neuvontapalvelut kuuluvat kiinte&hintaisiin palveluihin.

Lisatyotunnit/erikseen veloitettavat tyot ovat akillisia/ylimaaraisia Tilaajan puolelta tulevia
palvelupyyntoja.

. LAITTEIDEN JA OHJELMISTOJEN HANKINTA

Palvelun tarjoaja huolehtii laitteiden hankinnasta ICT-ryhmassa tai toimialoilla annettujen
ohjeiden mukaisesti. Tilaaja ilmoittaa erikseen henkil6t, jotka ovat oikeutettuja tilaamaan
palveluja, laitteita ja tarvikkeita tai tekemaan ilmoituksia avattavista tai suljettavista
liittymista tai kayttdoikeuksista. Palveluntuottaja on velvollinen tarkistamaan, etta
toimeksiantopyynndn tekeva henkild on siihen oikeutettu henkild.

Palveluntuottaja selvittda laitteiden sopivuuden kunnan muuhun laitekantaan.



Palveluntuottaja ei itsendisesti valitse laitteita, vaan tuo kaikki hankinnat viikoittain
kokoontuvan ICT-ryhman paatettavaksi.

Palveluntuottaja avustaa ohjelmistohankinnoissa mm. selvittden niiden sopivuutta
kuntaymparistoon ja huolehtii siita, etta ohjelmat toimivat eri jarjestelmissa.

. TILAAJAN ICT-YMPARISTON KUVAUS

Lahituelle on varattu oma huonetila kunnanviraston 2. kerroksessa ja samasta
kerroksesta l6ytyy myos tarvikevarasto varakoneille yms.

Lahitukea tarvitaan seuraavissa kunnan toimipisteissa:
Kunnanvirasto — Kuninkaantie 16

Paivakoti Vanttu — Kirkkotie 10

Ryhmaperhepaivakoti Onnimanni— Tornitie

Kirjasto — Kuninkaantie 18

Yhtenaiskoulu — Kuninkaantie 14
Jatevedenpuhdistamo — Valtatie 1531

Vesilaitos — Lampitie

Kunnan varasto — Visankuja 3

Kunnan laitekanta:
Kunta omistaa laitteet, paitsi monitoimilaitteet ovat huoltoleasingilla.
PC-laitteet ovat pd&aosin HP-merkkisia.

Laitemaarat marraskuu 2022:
- n. 150 PC-konetta
- vajaa 100 tablettia
- reilu 100 puhelinta
- n. 100 chromebook-laitetta

Sisaisen ja ulkoisen verkon yllapito on ulkoistettu. Samoin palomuurien, tukiasemien,
kytkimien yms. hallinnointi on ulkoistettu yrityksille.

Kunnan palvelimien yllapito on ulkoistettu. Palveluntuottajan tehtéviin kuuluu verkon
valvonta yhdessa palvelinymparistoa tuottavan yrityksen kanssa. Palveluntuottaja mm.
valvoo ja yllapitaa fyysisten laitteiden kytkent6ja seka ilmoittaa verkkoon tarvittavista
muutoksista palvelinymparistoé tuottavalle yritykselle. Palveluntuottajan tehtavanéa on
huolehtia viivytyksetta yhteydenottamisesta palvelimenhallintaan, jos palvelimissa
iimenee ongelmia.

Kunnan ohjelmistoja tuottaa useampi ulkoinen toimija. Kayttajatukeen yhteydessa ovat
ohjelmistojen maaritellyt paakayttajat. Palveluntuottajaa ei ole maaritelty ohjelmistojen
paakayttajaksi.

Kunnalla ei ole kaytossa Tiketointijarjestelmaa. Jos kunta paattyy hankkimaan kyseisen
jarjestelman, tekee Tilaaja paatoksen asiasta ja palveluntuottajalla on velvollisuus
avustaa kyseisen jarjestelman hankkimisessa ja kayttoéonottamisessa.

Ratkaisut kayttajahallinnan toteuttamiseen ovat kesken. Tama hoidetaan Tilaajan
toimesta. Palveluntarjoaja voi esittda ratkaisuvaihtoehtoja kyseisen toiminnon
toteuttamiseksi.



7. RAPORTOINTI JA PALVELUN SEURANTAPALAVERIT

Palveluntuottaja raportoi tarvittaessa ja Tilaajan niin halutessa palvelun toteutumisesta
Tilaajan Sopimuksen mukaiselle yhteyshenkilglle.

Osapuolten yhteyshenkil6t pitdvat palvelun seurantapalaverin yhden (1) kerran
kuukaudessa Tilaajan tiloissa tai etdyhteyden valityksella Tilaajan paatoksen mukaisesti.
Palveluntuottaja huolehtii molemmille osapuolille sopivan ajankohdan kartoittamisesta
seka palaverin koollekutsumisesta ja asialistan toimittamisesta Tilaajalle ennen palaverin
pitamista. Seurantapalavereista laaditaan muistiot.

Palveluntuottajan on toimitettava pyynnoésta Tilaajalle materiaalia palvelun toteutumisen ja
palvelun laadun seuraamista varten.



