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YLEISTA

Sahkdisten asiakirjojen késittelysséd sovelletaan Hartolan kunnassa kirjesalaisuuden, yksityisyyden
suojan ja hyvin hallintomenettelyn periaatteita samalla tavalla kuin muussakin virallisten asioiden

hoidossa.

Sdhkoisestd asioinnista annetun lain 8 § mukaan sdhkdinen viesti toimitetaan viranomaiselle
lahettdjan omalla vastuulla. Lahettdja on vastuussa viestin luettavuudesta, ldhettdmisesta
viranomaisen ilmoittamaan osoitteeseen, annetun méérdajan noudattamisesta ja muista néihin
verrattavista seikoista. Lahettdjan vastuu paittyy, kun viesti on saapunut viranomaisen
vastaanottolaitteeseen. Asiakirjan vastaanottamisesta on ilmoitettava sdhkoisestd asioinnista

annetun lain 12 § mukaan l4hettdjille.

Hartolan kunnalla on oikeus mairatd, mihin sdhkdpostia ja tietoverkkoa kdytetddn, ja

kéayttooikeuksia voidaan rajoittaa tai peruuttaa.

Sahkdpostiviestit on tdssd ohjeessa jaettu neljdin eri luokkaan sen mukaisesti millaiseen
osoitteeseen ne liittyvit. Ohjeessa seké ldhetetyt ettd vastaanotetut viestit madritellddn seuraavasti: —
1. organisaation sdhkopostiviesti on organisaation organisaatio-osoitteeseen (esim.
kunta@hartola.fi) liittyva viesti. Julkisuus madraytyy julkisuuslain tai erityislain mukaan.

2. virkasdhkdpostiviesti liittyy sekéd organisaation tyontekijélle tyokayttoon antamaan
henkil6kohtaiseen virkasdhkdpostiosoitteeseen (esim. vili.virta@hartola.fi) ettd tyontekijan
tyotehtdviin. Julkisuus méérdytyy julkisuuslain tai erityislain mukaan.

3. henkilokohtainen sdhkopostiviesti on organisaation antamaan sdahkdpostiosoitteeseen (yleensd
sama kuin virkasdhkopostiosoite) liittyvéd henkilokohtainen viesti. Julkisuuslain ulkopuolelle jaéva.
Sahkdisen viestinndn tietosuojalaki.

4. muu sdhkopostiviesti on kayttdjén organisaation ulkopuoliseen sdhkopostiosoitteeseen esim.
vili.virta@gmail.com tai vili.virta@muuorganisaatio.fi) liittyva viesti. Sdhkdisen viestinnin

tietosuojalaki.



2.1 Sihkopostiosoitteiden julkaiseminen

Hartolan kunta julkaisee organisaatio-osoitteet seké tyontekijoidensd henkilokohtaiset
virkasdhkdpostiosoitteet, niiltd osin kuin se on tarpeen palveluiden kdyton ja tehtdvien hoidon

kannalta. Yhteystiedot ovat ndhtdvissa kunnan verkkosivuilla.

Sadhkopostiosoitteena tulee kdyttdd aina nimimuotoista osoitetta niin sdhkdpostiohjelmien

asetuksissa kuin muutoinkin osoitetta julkaistessa.

2.2 Organisaation sihkopostiviestien kisittely

Kunnan hallinto-organisaatio huolehtii kunta@hartola.fi osoitteeseen saapuvien viestien

sadnnollisestd késittelystd pdivittdin. Viestien automaattinen ohjaaminen kunnan ulkopuoliseen

sdahkoOpostiosoitteeseen on kiellettyi tietosuojan ja tiedonhallinnan vuoksi.

Sadhkoisestd asioinnista annetun lain 12 § mukaan viranomaisen on viipymattd ilmoitettava
sdhkoisen asiakirjan vastaanottamisesta lahettédjdlle. Kuittausviestin siséltd on viranomaisen

harkinnassa, mutta on huomioitava, ettd kuittaus ei saa siséltii salassa pidettdvii tietoja.
Kaikkiin sahkdpostiviesteihin ei tarvitse ldhettdd vastaanottokuittausta. Kuittausvelvollisuus koskee
sdhkoisid asiakirjoja, joilla asia pannaan vireille, vastataan selvityspyyntdon tai tiytetdén

lahettdjalle sdddettyjd ilmoitusvelvollisuuksia viranomaiselle.

Vastaanottokuittauksen tulee olla tosiasiallinen siten, ettd siind ilmoitetaan tosiasiassa tapahtunut

sdahkoisen asiakirjan vastaanotto viranomaisen vastaanottojdrjestelmaan.

2.3 Virkasidhkopostiviestien Kisittely

Viranhaltijan tai tyontekijdn tulee huolehtia omaan sihkopostiosoitteeseensa saapuvien viestien
paivittdisestd késittelystd. Virkasdhkopostin vilittiminen tai automaattinen ohjaaminen kunnan

ulkopuoliseen sdhkopostiosoitteeseen on kielletty tietosuojan ja tiedonhallinnan vuoksi.

Hartolan kunta kohtelee virkasdhkdpostiosoitteella toimitettua viestid padsaantoisesti
vastaanottajalle osoitettuna henkilokohtaisena viestind, koska vastaanottaja ei voi estdd

henkilokohtaisten viestien saapumista.


mailto:kunta@hartola.fi

Jos saapuneessa viestissd on kuittauspyynto, ldhetetdin kuittausviesti ilman tarpeetonta viivetta.
Sahkdisessd asioinnissa viranomaisen on viipymdttd ilmoitettava kuittausviestilld 1dhettéjille

sdhkdisen asiakirjan vastaanottamisesta. Kuittausviestin ldhettdd asiaa késitteleva henkilo.

Tyontekijén ldhettdmastd virkasdhkopostiviestistd tulee ilmetd, ettd sen 14hettdjd on viranomainen,
el yksittdinen tyontekijd, esim. liittdmalla allekirjoitukseen asema ja yksilon nimi. Mikili
kysymyksessd on hakemus tms. viranomaistoimenpiteitd edellyttava toimenpide, tulee paluuosoite
asettaa siten tai muistuttaa asiakasta siité, ettd jatkoyhteydet hoidetaan Hartolan kuntaosoitteen

kautta.

2.4 Henkilokohtaisten sihkopostiviestien kisittely

Kunnan antama tydsdhkdpostiosoite on tarkoitettu pidasiassa tyotehtdvien hoitamiseen, ja niihin
liittyviin tyontekijan henkilokohtaisiin sdhkdpostiviesteihin. Kunnan tydsédhkopostin kéyttd
kaupalliseen tai poliittiseen tarkoitukseen, kuten yksityiseen yritystoimintaan tai kunnan
ulkopuolisten vaalien ehdokasmainontaan, on ehdottomasti kiellettyd lukuun ottamatta

henkilokunnan ammattiyhdistysten toimintaa.

2.5. Muiden sahkopostiviestien Kisittely

Kunnan ulkopuolinen sdhkopostiosoite eli muu osoite kuin @hartola.fi, on yksityisasia. Kunnan

ulkopuolisen sdhkdpostin kiyttdd kunnan tydasemilta késin ei tulisi tehda.

Tyontekija ei saa kdyttdd mitddn ulkopuolista sdéhkdpostiosoitetta Hartolan kunnan tytehtaviin.

Kunnan ulkopuoliseen sdhkdpostiosoitteeseen liittyvilla kayttidjatunnuksilla ei saa kdyttdd samoja

salasanoja kuin kunnan tarjoamilla kdyttdjatunnuksilla.

3. ERITYISTOIMENPITEITA EDELLYTTAVAT VIESTIT



3.1 Sahkopostiviestien ja niiden liitetiedostojen rajoittaminen

Hartolan kunnalla on oikeus ohjelmallisesti tarkistaa sdhkopostiviestit ja niiden liitetiedostot
mahdollisten virusten ja muiden haittaohjelmien osalta seké rajoittaa mahdollisesti haitallisten tai
liian suurien liitetiedostojen vastaanottamista ja ldhettdmistd. Hartolan kunnalla on oikeus myos
poistaa viruksia ja muita haittaohjelmia sisdltdavit viestit ja liitetiedostot. Kunnan ei tarvitse
tiedottaa yksittdisen viestin suodattamisesta tai tuhoamisesta viestin ldhettdjille. Suodatus tapahtuu

sdahkdpostijarjestelméssd automaattisesti.

3.2. Roskapostiviestien kasittely

Sadhkopostijdrjestelmédn automaattinen suojaustoiminto suodattaa viestit, jotka saapuvat tunnetuista
roskapostia valittdvistd palvelimista tai jotka luokitellaan roskapostiksi otsikkotietojensa tai
automaattisen sisdltdanalyysin perusteella. Roskaposti paétyy sdhkdpostin roskapostikansioon. Esto
toteutetaan teknisin menetelmin sahkopostipalvelussa ja se voi my0s tuhota suodatetut viestit

kayttdjén puolesta.

Roskapostikansio tulee kéyda tarkistamassa viikoittain, koska sinne voi joutua joskus myos

viranomaiselle tarkoitettua postia.

Roskapostiin ei pidd reagoida muutoin milldén tavalla, koska viestisséd oleva haitta voi aktivoitua.

Kéyttdjd voi ilmoittaa héiritsevistd roskapostista yllapitohenkilostolle tai kunnan ICT-asioista

vastaavalle.

3.3. Perille meneméttoméan sihkopostin Kisittely

Mikali saapuvan viestin osoite ei ole sdhkdpostijarjestelmin tiedossa, ldhetetddn viestin l&hettd;jille
automaattisesti virheilmoitus. Ilmoitus ldhetetdéin ldhettdjidlle myds, jos vastaanottajan séhkopostin

tilakiintio on tdynnd. Kéyttijit vastaavat itse tilakiintiostdan.



3.4 Vairain osoitteeseen saapunut sihkoposti

Mikali kdyttdja saa toiselle henkil6lle tarkoitetun sdhkopostiviestin, kiyttdjalld on
vaitiolovelvollisuus ja hyviksikdyttokielto niin viestin sisdllostd kuin olemassaolostakin.

Toiselle henkil6lle, esimerkiksi kaimalle, tarkoitettu sahkopostiviesti on ohjattava edelleen oikeaan
osoitteeseen, jos osoite on tiedossa. Mikali osoitetta ei ole tiedossa, on vastaanottajan ldhetettava
alkuperéiselle 14hettdjdlle tieto epdonnistuneesta toimituksesta ja hdvitettdva sen jélkeen saapunut

viesti.

Kunnan viranomaisen toimivaltaan kuulumaton, erehdyksessa sille ldhetetty séhkdpostiviesti on
siirrettdva vélittomasti hallintolain (434/2003) 21 §:n mukaisesti toimivaltaiseksi katsotulle
viranomaiselle ja siirrosta on ilmoitettava viestin ldhettdjdlle. Jos siirto ei ole mahdollinen

palautetaan viesti ldhettéjélle.

4. SAHKOPOSTIN KASITTELY ERITYISTILANTEISSA

4.1 Automaattiset vastaukset viesteihin

Automaattista vastausviestid ei tule kdyttaa jatkuvasti. Automaattisia vastausviesteji on kuitenkin
tarpeen kayttdd esimerkiksi lomalla tai virkavapaalla ollessa. Automaattisen viestin voi asentaa itse
outlook.office.com kirjautumisen kautta tai ilmoittamalla poissaolosta Valtti Fokus Oy:lle tai

kunnan ICT vastaavalle.

4.2 Palvelussuhteen piittyminen

Henkilon kiyttdoikeus kunnan antamaan siahkopostiosoitteeseen paittyy palvelussuhteen
paittyessd. Ennen palvelussuhteen paittymista tyontekijén tulee ilmoittaa viestintakumppaneilleen
sdahkOpostiosoitteensa poistumisesta ja poistaa henkilokohtaiset viestinsd. Kéyttooikeuden
padttymisen jdlkeen Hartolan kunta ei ota vastaan henkildlle 1dhetettyjd viestejd vaan ilmoittaa

automaattisesti ldhettdjille osoitteen toimimattomuudesta.
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4.3 Menettelysdiannot tyontekijin ollessa viliaikaisesti poissa

Lomalle tai virkavapaalle jaddessd on asetettava sdhkdpostiin poissaoloviesti ja asetettava

tyopuhelimeen vastaajaviesti tai soitonsiirto.

Sahkdposti voidaan ohjata toiseen osoitteeseen, joko toiselle henkilolle tai tyontekijan omaan

toiseen osoitteeseen, mikéli tyGnantaja ja poissaoleva tyontekija molemmat tdmén hyvaksyvit.

Hartolan kunnalla on oikeus lain yksityisyyden suojasta tydeldmissé asettamissa rajoissa saada
kayttoonsda Hartolan kunnalle kuuluvat, sen toiminnan jatkumisen kannalta valttamattomat viestit
tyontekijin estyneend ollessa. Poikkeustapauksessa, voi hallintojohtaja méérétd henkilon esimiehen
sdahkdpostipalvelimen padkayttdjén avulla selvittimiin ja avaamaan tyOntekijén poissa ollessa
virkasdhkopostiviestit. Viestien etsinnén ja avaamisen syy, sithen osalliset ja ajankohta seké kenelle
avatusta viestistd on annettu tieto, on kirjattava ja ilmoitettava ilman aiheetonta viivytysta
tyontekijélle. Tata ennen on kuitenkin pyrittdvad kysyméén tyontekijéltd suostumusta

vélttdmattomien sdhkdpostien hakemiseen hdnen sdhkdpostistaan.

Ensisijaisesti muut vaihtoehdot, toissijaisesti tyontekiji antaa luvan sdhkopostin avaamiseen ja

vasta viimesijassa kunta voi omatoimisesti avata tyontekijan sahkopostiviesteja.

5. SAHKOPOSTIVIESTIN SALAUS JA TODENTAMINEN

Salaisia asiakirjoja ei saa ldhettdd tavallisella séhkopostilla. Salaisia asiakirjoja voidaan ldhettda
turvasdhkopostin kautta tai postitse. Varmista ettd vastaanottajalla on oikeus kyseisten asiakirjojen

lukemiseen ja varmista viestin perillemeno.

Muita kuin julkisia tietoja ja julkisia henkilGtietoja siséltévid asiakirjoja ei tule siirtdd sdhkopostina

tai muuna tietoverkon yli tapahtuvana tiedonsiirtona ilman salausta.

Eli: kirjoita vastaanottajan sdhkopostisosoite ja sen perdén secmail.com (kevyessd)

Suojatummassa s.secmail.com

eli esim. etunimi.sukunimi@hartola.fi.secmail.com =>péésee lukemaan suoraan

tai etunimi.sukunimi@hartola.fi.s.secmail.com => vaatii koodin, joka tulee puhelimeen.
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