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Yleisesti tietoturvasta ja tietosuojasta

Tietosuoja tarkoittaa sité, etté tietojen kisittelysséd suojataan yksityisyyttd tarkoituksenmukaisesti.
Tietosuojalla viitataan esimerkiksi henkil6tietojen tai muiden salassa pidettivien tietojen késittelyyn
siten, ettd niitd késitellddn laillisesti, luottamuksellisesti, asianmukaisesti ja huolellisesti seka
tarkoituksenmukaisesti. Tietosuojan tarkoituksena on turvata rekisterdidyn oikeuksien toteutuminen

henkildtietojen kisittelyssa.

Tietoturvalla tarkoitetaan tietojen, tietojdrjestelmien, palveluiden ja verkkoliikenteen suojaamista.

Julkisessa toiminnassa tulee huomioida seka tietoturva ettd tietosuoja.



Usein tietosuojan loukkaukset tapahtuvat vahingossa, esimerkiksi siten ettd salassa pidettidvaa tietoa
siséltidvid keskusteluja kdydadn huolimattomasti ja sivullinen henkil6 kuulee keskustelun.
Tietosuojan ja tietoturvan suhteen onkin pyrittdva huolellisuuteen. Tietokonetta kiytettdessd on
huomioitava tietosuoja siten, etteivit sivulliset nde nidyttdruudulta mahdollisia luottamuksellisia
tietoja. Tietokoneen sijoittelun liséksi tietosuojaa voidaan parantaa erilliselld tietoturvasuojalla, joka

estdd ndkemastd ndyton sisdltod sivusta katsottaessa.

Kaikki kunnan palveluksessa olevat henkilot ovat velvollisia edistiméén tietoturvaa ja tietosuojaa:

noudattamalla tietojen késittelystd annettuja ohjeita

- estamélld luottamuksellisen tiedon pdédtymisen sivullisille

- estdmélla tiedon tai tietojarjestelmien luvattoman kayton

- estdmadlli tiedon tahallisen tai tahattoman tuhoutumisen tai vaéristymisen

- varautumalla riskeihin ja vihentdmalld tietoturva- ja tietosuojariskeja

Fyysinen tietoturva ja tietosuoja

Poistuttaessa huoneesta tai muuten jétettiessa tydasema kirjauduttava tydasemalta ulos ja nédin
varmistuttava, ettei tydasemalle pdédse ulkopuolista henkil6éd. Lukitse tydasema painamalla

Ctrl+Alt+Del — yhdistelmaai ja valitse Lukitse.

Tyoaseman kaytto

* Kirjaudu tydasemallesi sekd kdytdssisi olevaan jéarjestelmddn aina omalla kayttijatunnuksellasi.

« Vilta tallentamista tydaseman kiintolevylle tai muistitikulle. Tallenna tiedot verkkopalvelimen
levylle (esim. U-levy).

» Pilvitallennustilaa kuten Microsoft Teams, Onedrive tai Google Drive ei saa kayttia
luottamuksellisen tiedon tallentamiseen.

* Nouda tulostamasi asiakirjat tulostimelta vélittomaésti ja huolehdi, etteivét ne joudu védriin késiin.
(Pyri kuitenkin vilttdméaan tulostamista.)

* Kirjaudu ulos jirjestelmaistd, kun lopetat sen kédyton.

« Sammuta virta tydasemasta, ndytostd ja tulostimesta tyOpdivén paitteeksi.

Toimitilat

* Noudata kulunvalvonnasta annettuja ohjeita.



« Ali siilytd tyopoydilld salassa pidettivii aineistoa.
« Ali anna ulkopuolisen kiyttii tietokonettasi 4ldké jitd ulkopuolista yksin tai valvomatta
ty6huoneeseesi.

* Asiakaspalvelupisteessd/ tydbhuoneessa oleva tietokoneen nédytto ei saa nikyéa asiakkaalle.

Matkatyo ja mobiilikiytto

« Séilytd kannettava tietokone, tabletti ja puhelin huolellisesti.

» Jos kannettava tietokone, tabletti tai puhelin hévidi, ilmoita siitd heti esimiehellesi.

* Huolehdi, ettd kdyttdmasi laitteistot, ohjelmistot, tietolitkenneyhteydet ja paperiaineistot ovat vain
sinun kdytossisi ja tiedossasi. Huolehdi, ettei kukaan ulkopuolinen née késittelemiési tietoja.

* Vilti julkisten paitteiden (esim. nettikahvilat, kirjastot) kdyttod tyoasioihin.

* Viltd puhumasta luottamuksellisista tydasioista julkisilla paikoilla ja kulkuvélineissa.

» Kdytd mobiililaitteesi suojakoodia estdédksesi laitteen luvaton kayttd. Suojakoodin kéyttoonotto-

ohjeet 16ydit laitteen kéyttoohjeista.

Kayttooikeudet ja salasanat

Kunnan tietojirjestelmit suojataan salasanoilla ja kdyttdjakohtaisilla kdyttooikeuksilla. Kunnan
kayttdmien erillisohjelmien kdyttdjatunnusten myontdmisesta tai kiyttdoikeuksista paattaa
ohjelmasta vastaavan toimialajohtaja tai hinen valtuuttamansa henkild. Séahkdisten asiakirjojen

suojaamisesta vastaa jokainen viranhaltija/tyontekiji itse.

« Al luovuta henkildkohtaisia kiyttdjatunnuksiasi, salasanojasi, tai PIN-koodejasi toisen henkilon
kayttoon.

» Ald kiiyti organisaation antamaa kiyttdjitunnusta ja salasanaa muita palveluita kiyttiessisi.

* Vaihda salasanat sdéinndllisesti tai aina, jos epdilet niiden paljastuneen.

« Kéyta riittivdn vahvaa salasanaa sisdltden numeroita, isoja ja pienid kirjaimia seké

erikoismerkkeja.

Vaitiolovelvollisuus

Julkisuuslain 23 §:ssd maaritdan, ettei viranomaisen palveluksessa oleva tai luottamustehtavaa
hoitava saa paljastaa asiakirjan salassa pidettivia sisdltod tai tietoa, joka asiakirjaan merkittyni olisi
salassa pidettivi, eikd muutakaan viranomaisessa toimiessaan tietoonsa saamaa seikkaa, josta lailla

on sdddetty vaitiolovelvollisuus. Vaitiolovelvollisuuden piiriin kuuluvaa tietoa ei saa paljastaa


https://www.finlex.fi/fi/laki/ajantasa/1999/19990621#L6P23

senkéén jélkeen, kun toiminta viranomaisessa tai tehtdvdn hoitaminen viranomaisen lukuun on

paittynyt. Tama lainkohta koskee my0s harjoittelijoita ja madriaikaisessa tydsuhteessa olevia.

Toiminta henkilosto- ja luottamushenkilomuutoksissa

Esimiehen tehtdvédnd on ilmoittaa kunnan tietohallintoon sdhkdpostitunnusten lakkauttamisesta
henkildn jaddessd pois kunnan palveluksesta. Sdhkopostin haltijan on vilitettavé tarpeelliset viestit

niitéd tarvitseville, jotta henkilostomuutokset eivét vaaranna kunnan toiminnan jatkuvuutta.

Virka- tai tyosuhteen pdittyessd esimiehen ja palveluksesta poistuvan henkilon tulee varmistaa
henkilon kaytdssé olleiden tiedostojen luotettava arkistointi. Palveluksesta poistuva henkild huolehtii
tyOpisteensd tyhjentdmisestd ja tarpeettomien papereiden havittimisestd. Esimies huolehtii siité, ettd
tyontekijin kaytdssd ollut kunnan omaisuus palautuu kunnalle. Esimies huolehtii ja vastaa sdhkoisten
laitteiden palautumisesta tietohallintoon, joka puhdistaa tiedot sisdisiltd ja ulkoisilta
tallennusvilineiltd. Hallintojohtaja vastaa luottamushenkildiden kaytossd olleiden sdhkoisten

laitteiden palautumisesta kunnan haltuun luottamushenkildiden jédddessi pois luottamustoimestaan.

Sopimushallinta

Kunnanhallitus vastaa hallintosddannén mukaan sopimusten hallinnan jirjestimisestd ja antaa
tarkemmat ohjeet sopimusten hallinnasta. Lautakunnat puolestaan méaédrdadaviat sopimusten

vastuuhenkilot omilla toimialoillaan.

Sopimusten hallinnassa on varmistuttava siité, ettd sopimuksien teon ja hallinnan prosessi on selked
ja kaikki osapuolet tietdvit vastuunsa ja toimivaltansa prosessissa. Sopimuksia voivat allekirjoittaa
vain henkil6t, joille on annettu sithen valtuudet ja sopimuksilla on oltava omistaja, joka vastaa

sopimusten seurannasta.

Sahkoposti

Jokaisella kunnan tyontekijélla on oltava henkilokohtainen kunnan ty6sdhkdposti ja yksityisid asioita

varten jokaisella on oltava oma yksityinen sidhkoposti. TyOnantajalla on oltava péddsy tyontekijan



tyosdhkopostiin hatdtapauksissa. Kéyttdmalld yksityisasioihin yksityistd sdhkopostia, vahvistetaan

my0s yksityisyydensuojaa.

Lomalle tai virkavapaalle jdddessd on asetettava tydsdhkopostiin poissaoloviesti ja asetettava

tyopuhelimeen vastaajaviesti tai soitonsiirto.

+ Ali anna tydsihkdpostiosoitettasi ulkopuolisille muissa kuin tydhdn liittyvissi yhteyksiss.

+ Kiy saannollisesti katsomassa myos roskapostikansiota, siltd varalta, ettd sinne on joutunut
tarkeitd sdhkopostiviesteja.

+  Suhtaudu varauksella epitavallisiin sihkdposteja ja liitetiedostoihin. Ald avaa niiti.
Sahkdpostiviesti voi tulla my6s muualta kuin viestin 14hettdjakentdssa ndkyvaltd taholta.

» Asiakkaan salassa pidettivid asiakastietoja siséltivid viestejd ei saa asiakkaan
suostumuksellakaan 1dhettdd suojaamattomassa sdhkopostissa.

+ Kalenterivarauksen Aihe- ja Sijainti-kohtiin ei pidd merkitd salassa pidettivia tai
arkaluonteisia tietoja.

« Mikali saat sihkdpostin, jonka asia kuuluu toiselle henkildlle, ohjaa viesti viivytyksettéd
oikealle vastaanottajalle. Muista, ettd sinulla on vaitiolovelvollisuus saamastasi viestista.

» Sahkdopostiviestit kuuluvat kirjesalaisuuden piiriin.

Kayté henkil6tietoja vélitettdessa erityistd suojattua sdhkdpostiyhteyttd. Suojatun

sahkdpostiyhteydenkéyttd opetetaan uudelle tyontekijélle perehdytyksen yhteydessa.

Sahkopostin kiytosti

» Jos sdhkopostiviestin otsikko nédyttdd epdilyttavéltd, 414 avaa viestia.
» Suhtaudu varauksella viesteihin, jotka on kirjoitettu kielell4, jota l&hettdja ei yleensd
kayttdisi. Tarvittaessa varmista viestin alkuperd sen ldhettd;alta.

+ Ali avaa epiilyttivii sihkopostin liitetiedostoja.

Verkkoselaimen kiytto

* Tyopaikalla verkkoselain on tarkoitettu tyotehtdvissi tarvittavaan tiedonhakuun.



Henkilotietojen keriddminen ja luovuttaminen

Henkil6tietojen kerddmisestd ja luovuttamisesta sdddetddn Euroopan unionin perusoikeuksien
artiklassa 8, jonka mukaan jokaisella on oikeus henkil6tietojen suojaan. Liséksi henkil6tietojen

kerdadmisestd ja luovuttamisesta sdddetdan Euroopan Unionin Tietosuoja-asetuksen 5 artiklassa.

Rekisterdidyn oikeuksiin kuuluu se, etté rekisterinpitdjan on informoitava rekisteroitya
henkil6tietojen késittelystd. Henkildtietojen kerddminen vaatii aina perusteen. Peruste voi olla
esimerkiksi laki, suostumus tai sopimus. Rekisterdidylld on myos oikeus tutustua omiin tietoihinsa
ja oikeus tarkastaa omat tiedot. Lisdksi hénelld on oikeus vaatia tietojen oikaisua, poistamista tai

késittelyn rajoittamista tai kieltdd niiden késittely.

Rekisterinpitéjén oikeus kasitelld henkilotietoja edellyttdd, ettd henkilotietojen suojaa koskevat
vaatimukset on otettu huomioon suunniteltaessa késittelytoimia ja kisiteltdessi henkilotietoja.
Periaatteet ovat lainmukaisuus, asianmukaisuus, 1dpindkyvyys, kdyttotarkoitussidonnaisuus, tietojen
minimointivaatimus, tdsméllisyysvaatimus, sdilytyksen rajoittaminen seki eheys ja

luottamuksellisuus. Rekisterinpitdjélld on osoitusvelvollisuus ndiden periaatteiden noudattamisesta.

Sosiaalinen media

Jos sosiaalisen median palvelun kdytto on osa virallisia tyotehtdvidsi, voit kdyttdd palvelussa
kunnan sdhkoOpostiosoitetta. Muussa tapauksessa sosiaalisen median palveluihin kannattaa ilmoittaa
yksityinen sdhkopostiosoite.

Kéyti sosiaalisen median palveluissa ja muissa ulkoisissa palveluissa eri tunnusta ja salasanaa kuin

kunnan omissa palveluissa.

o Tarkista kéyttdjéprofiilisi yksityisyyden suojaan vaikuttavat asetukset ja paiviti ne
tarvittaessa asianmukaisiksi.

e Al laita palveluun liian henkildkohtaisia tietoja. Kunnioita myds muiden tietosuojaa: 4l4
laita perheesi, ystivien tai muiden henkildiden kuvia tai tietoja palveluun ilman heidén

suostumustaan.



e Harkitse tarkoin, miti itseesi, tuttaviisi tai tyOpaikkaasi liittyvié asioita késittelet
sosiaalisessa mediassa. Kerran sosiaaliseen mediaan vietya tietoa voi olla mahdotonta saada
poistettua kokonaan.

e Varo paljastamasta itsestési tai tydyhteisostési sellaisia seikkoja, joita ulkopuolinen taho voi
hyodyntié kalastelu- tai huijausyrityksissi (tietosuojaloukkaus). Esimerkiksi tiedot

poissaoloista tai liian tarkat henkil6-, yhteys- tai tehtidvitiedot voivat olla téllaisia.

Mainitessasi tyOnantajasi esimerkiksi sosiaalisen median profiilissa olisi mediakdyttdytymisesi on

oltava tydnantajan edun mukaista.

Tietoturvaloukkaus & hiirioilmoitus

Tietoturvaloukkauksista tai muista hdiriétilanteista tietosuojan suhteen on toimitettava kunnan

tietosuojavastaavalle ilmoitus.

Tietoliikennehiiridistd on toimitettava héiridilmoitus tietolitkenneyhteyksien palveluntarjoajalle

sekd kunnan ICT-asioista vastaavalle.

Tietosuojaselosteet

Tietosuojaseloste laaditaan kaikista henkilGtietoja siséltdvistd rekistereista.
Yksittdisid rekistereitd yllapitidvit kdytdnnon vastuuhenkildt vastaavat tietosuojaselosteiden

tekemisestd ylldpitdmistddn henkildtietorekistereista.

Tietoturva- ja tietosuojaohjeen kiytto osana perehdytysta

Lakien, médrdysten ja ohjeiden rikkomisesta kdyttdoikeudet voidaan tietojarjestelmiin peruuttaa.
Rikkomuksista tiedotetaan aina esimiehille. Esimiehen vastuulla on kdyda tdma tietoturvaohje 14pi

uuden tyOntekijan kanssa samalla, kun tyontekijille annetaan verkon kéyttdjatunnus.



